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病毒问题介绍与分析
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病毒与病毒技术

病毒是什么 ?  一个恶意程序
账号、密码被盗

机器变慢、系统不能用

弹出乱七八糟的窗口

病毒技术是什么
有多少种偷偷启动程序的方法？

如何截获病毒？

如何判断一个可执行代码状态的程序文件是否是病毒？
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病毒的技术变迁
修改系统引导区

修改执行文件

加密、变形

系统和程序漏洞利用

伪装、欺诈、钓鱼

用户未知广告

产业链形成

自保护

计算机技术上的发

展

传播技术上的发展
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病毒技术发展的驱动

病毒

病毒作者 + 产业
链

病毒技术

…

杀毒软件

反病毒厂商

反病毒技术

…

对抗

不平等对抗

 敌暗我明

 病毒无所顾忌而反病毒需要为用户考虑
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黑色产业链的形成与发
展

个人技术炫耀

盗号木马

下载者 + 盗号木马 + 挂马集团

病毒技术

病毒技术专业化分工

特征免杀技术

海量样本
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黑色产业链

少数挂马集团（十）

大量被挂马网站 (数以万计 )

<script src=http://xxx>
<html>
<home>
……...

漏洞
攻击
脚本

某知名网站

某政府网站

色情网站

大量受害用户

少数恶意网站
（数百）

盗
QQ

盗

网游
大量的木马
（数以万计）

少量下载器
（数千）
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恶意软件形式的变化
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反病毒技术介绍
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反病毒技术的核心

发现  鉴定  处理
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反病毒技术的发展（ 1 ）

传统字符串特征匹配的文件引擎技

术

基于主动防御思想的动态行为特征

技术

病毒收集技术

海量病毒的处理和快速响应技术

精确病毒样本收集技术

云引擎、云安全技术

解密技术
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反病毒技术的发展（ 2 ）

纯粹客

户端鉴

定技术

纯粹云

端鉴定

技术

云 + 端一

体化鉴

定技术
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反病毒技术的未来发展趋势

云

安

全

一个快速响应平台

快速、精确收集黑色产业链信息

持续跟踪黑色产业链

快速、多角度鉴别病毒问题

快速处理用户遇到的安全问题

快速 + 准确是云安全最大的特

性
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金山云安全技术介绍
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金山云安全技术体系
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金山云安全——云端智能鉴定技
术

海量样本

样本相关信息

数据挖掘技术

10 年病毒技术跟进

和积累的经验
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金山云安全——云端智能鉴定技
术

自学习

多角度（字符串、 API 序列、指令序列…）

反病毒技术和数据挖掘技术相结合
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金山云安全——白 + 黑

A 类木马 /B 类木马 /远
程
控制程序 /downloader

哦，都不是，那应该

是个正常文件吧

是正常文件吗？就是正常文件嘛，不管了

好像不认识哦，看看是不是病毒

真的是病毒，终于抓住你了

不确定，问问云端吧

用户机器上毕竟正常文件是多数 , 病毒是少数

正常文件更容易鉴别

样本文件
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金山云安全——黑色产业链解决

病毒作者

1

用户

鹰眼系统

后台自动系
统

2

3

4

特征自动发
布5

小子，一直盯着你呢

哦，有个木马，有
金山云查杀支持，我不
怕

互联网

放个木马，赚钱罗
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金山云安全——蓝芯二代

病毒技术发展的新特性

      病毒技术的发展多样化，传统特征并不明显

      技术的中性，并不存在专门供病毒使用的技术

      免杀技术的大力发展

传统引擎是 dos 时代、 16 位时代病毒对抗中发展起

来的，在新的病毒特性下很难继续发挥好的效果

蓝芯二代特性

      新匹配器 快

      多匹配器 免杀困难

      针对病毒发展的新技术 查杀能力强

      专门特征形式设计 资源占用小
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金山云安全——蓝芯二代

在准确的前提下进行用户问题的快速响应

后台智能鉴定器是快速准确响应的核心保证

自动流程让快速响应自动化

实时特征发布让终端用户及时获取到结果
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金山云安全——蓝芯二代

云安全的核心是用户量？

误区分析

误区：用户量越多 样本收集就越多 能够查杀的样本就越多 查杀能  

力就越强

实际：样本数量多，但是种类少，都是简单变形，完全可以使用先进技

术一个特征查杀更多

实际：样本数量多，鉴定能力容量要求大，处理越难，现在已经不可能

处理完所有病毒

分析结果： 500 万用户收集到的样本可以覆盖所有互

联网样本的种类，最关键是鉴定与处理技术
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金山云安全的构建

平台体系技术路线： MySql+Python( 30 万行代码 )

反病毒技术和平台体系结合

分布式

快速开发，持续迭代

server

client client client

1 、按功能进行分布式计算， client
端部署并不完全相同
2 、 server 端进行管理和策略分配
3、 server 端和 client端都对
client 处理能力进行自学习型评估，
并对策略进行自优化
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金山云安全——水银

2 分钟以下的比例在 95% 左右，其中秒级在 80%

20 款智能鉴定器、总鉴定覆盖率 96% 左右，正确率 99%
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金山云安全应用
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与中国的软件产业共同进步！
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